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INTRODUCTION?

La Commission d’acces a I’information remercie les membres de la Commission parlementaire
des affaires sociales de lui permettre de participer a la consultation générale relative a I’ avant-
projet de loi sur la carte santé, qui, nous le souhaitons vivement, sensibilisera le légidateur, le
gouvernement et la population au défi que |a société québécoise doit relever : comment assurer la
confidentialité des renseignements de santé dans un environnement ou la technologie permet
maintenant leur informatisation et, gréce a sa mise en réseau, une plus grande circulation ?

Que ce soit pour ses aspects sociaux, ethiques ou juridiques, I'informatisation du réseau de la
santé et des services sociaux, et plus particulierement celle des renseignements de santé, revét
une telle importance pour |a société québécoise que tout débat portant sur cette question ne peut
se limiter aux seules propositions avancées par |’ avant-projet de loi sur la carte santé du Québec.

En effet, |I'avant-projet de loi n'encadre qu’'une infime partie du systeme de gestion des
renseignements de santé alors qu’il est devenu évident que les regles actuelles sont nettement
insuffisantes, pour ne pas dire absentes dans certains cas, pour tenir compte de |’ introduction des
technologies de I’information et des communications dans |’ensemble du réseau de la santé et
des services sociaux.

Nous devons tous étre conscients que s la solution générale véhiculée par |’ avant-projet de loi
était retenue, il sera bien difficile de reculer lorsque que le déploiement des systemes
d’information aura été compl été.

Une meilleure circulation des renseignements de santé pour un réseau qui a évolué

L es changements majeurs intervenus au cours des dix derniéres années dans le réseau de santé et
des services sociaux, tels les nombreuses fusions d’ établissements et le virage ambulatoire, ne
peuvent plus étre ignorés. Il est devenu non seulement nécessaire mais urgent de fixer un
nouveau cadre juridique qui tienne compte a la fois des besoins des professionnels de |a santé et
des patients sans pour autant remettre en cause la confidentialité des renseignements de santé.

! Certains documents ont été remis & la Commission le 6 février dernier par la Régie de I'assurance maladie du
Québec. Une lecture rapide de ces documents ne I’ameéne toutefois pas a modifier son mémoire. La Commission
souhaiterait toutefois pouvoir se réserver la possibilité de formuler des commentaires.
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Il ne fait plus de doute que I’implantation des technologies de I’information dans le secteur de la
santé a pris son éan et que rien ne pourra la freiner. D’abord déployées pour des raisons
administratives, ces-technologies peuvent maintenant favoriser une meilleure circulation des
rensei gnements de santé pour des fins cliniques. Difficile de nier un tel constat.

Si des soins et services de santé qui répondent davantage aux besoins des patients peuvent en
découler, les technologies de I'information ne doivent pas étre ignorées pour |’ atteinte de cet
objectif important. La Commission reconnait les avantages que peuvent offrir ces technologies.
Les nombreux avis® qu'elle a été appelée & émettre au cours des dix derniéres années le
mentionnent expressément. Mais ces avis antérieurs n’ont jamais été des chéques en blanc. La
Commission a toujours insisté sur la nécessité de réaliser une évaluation préalable a leur
déploiement et sur la tenue d’un débat public permettant de s assurer de I’ acceptabilité de ce
déploiement par tous les acteurs.

La santé est le bien le plus précieux qui soit et si ces technologies peuvent concourir a son
maintien ou a son amélioration, il faut les explorer, les évaluer et les déployer. Il n’en demeur
pas moins que les technologies de I'information ne sont qu’un outil et non pas une fin en soi. IEI
faut d’abord déterminer les réels besoins des professionnels de la santé et de leurs patients et,
dans un deuxiéme temps, les technologies qui répondent a ces besoins.

Plusieurs organismes ou professionnels liés au monde de la santé reconnaissent les avantages
cliniques d'une meilleure circulation de I'information. Le rapport de la Commission Clair®
insiste également sur cet aspect et sur les bénéfices escomptés, entre autres pour assurer un
meilleur suivi dans la prise en charge d’'un patient. Certains sondages révelent de plus que la
population est largement favorable a une meilleure circulation des renseignements de santé les
concernant si cette derniére engendre |’ obtention de meilleurs soins et services. Cet intérét se

2 Avis relatif au projet pilote de carte santé mené dans la région de Rimouski, mars 1996; Avis sur le mémoire
présenté au Conseil des ministres par le ministre de la Santé et des Services sociaux sur le déploiement du systeme
de carte santé a microprocesseur par la Régie de |'assurance maladie du Québec, juin 1998; Avis concernant la
Projet vitrine PRSA-Carte santé, 12 octobre 1999; Avis concernant I'implantation de la Carte Accés Santé a
microprocesseur et la contribution de la Régie de I'assurance maladie du Québec a la modernisation du systéme de
santé et des services sociaux, octobre 2000; Avis concernant la «Note d'information complémentaire au Conseil des
ministres concernant le dossier Carte Accés Santé a microprocesseur» et le Mémoire au Conseil des ministres
portant sur les «Mesures structurantes pour améliorer le fonctionnement et accroitre I’ efficacité du Régime général
d’assurances médicaments, janvier 2001; Avis concernant I'avant-projet de loi sur la carte santé du Québec,
décembre 2001.

3 Commission d'étude sur les services de santé et les services sociaux, Les solutions émergentes, Rapport et
recommandations, Québec, ministére de la Santé et des Services sociaux, 2000.
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traduit également par le nombre élevé des projets actuellement en cours de réalisation et qui
répondent, en ayant recours aux technologies de I’ information, & des besoins bien identifiés®.

* Voir Etude sur I'inforoute de la santé au Québec : enjeux techniques, éthiques et 1égaux, Document de réflexion
préparé par Christian Boudreau pour le compte de la Commission d'accés al'information, septembre 2001.
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Maintenir la confidentialité des renseignements de santé

Toutefois, que ce soit lors des travaux de la Commission Clair ou de la réalisation de sondages, il
est toujours clairement apparu qu’'une meilleure circulation des renseignements de santé ne
devait pas rimer avec une diminution de leur degré de confidentialité. Le caractére sensible des
renseignements de santé n’est plus a démontrer. Pas plus d ailleurs que la nécessité de traiter
cette information dans le respect du droit au secret professionnel et du droit a la protection des
renseignements personnels. Un bris de la confidentiaité des renseignements de santé peut
également porter atteinte au respect de la réputation d’ une personne, a sa vie privée ou encore
favoriser la discrimination fondée sur son état de santé.

La Commission d'acceés a l'information estime qu’un important débat de société doit précéder
toute décision gouvernementale qui viendrait indiquer de nouvelles voies a suivre pour la gestion
de I'ensemble des renseignements de santé, qu'ils soient détenus par un établissement, une
clinique privée, une régie régionale, le ministére de la Santé et des Services sociaux ou encore
par la Régie de |'assurance maladie du Québec®.

De plus, ce débat de société doit prendre en considération une tendance qui inquiéte de plus en
plus la Commission : la centralisation des renseignements de santé ef]leur gestion par un seul
organisme. Or, I’un des volets importants de |’ avant-projet de loi est justement la création et la
gestion, par la RAMQ, d'un tel fichier. Contenant les résumés des renseignements de sant€, ce
fichier pourrait contenir des renseignements concernant 7,2 M de Québécois et de Québécoises.
Selon la Commission, la nécessité de créer ce fichier doit faire I’objet d’une sérieuse anayse.
C'est apres cette analyse, s elle savere concluante, que les regles de confidentiaité et de
sécurité devraient étre déterminées. Méme les textes de loi les plus séveres et les mesures de
securité les plus évoluées ne peuvent justifier la création d’ un méga fichier de renseignements
personnels qui N’ est pas nécessaire pour les fins que I’ on souhaite atteindre.

Une autre question fondamentale pour les patients ne peut étre passée sous silence. Comment
maintenir la relation de confiance entre le professionnel de la santé et son patient si ce dernier
craint que ses confidences puissent étre revélées ? Dans ce cas, le patient cachera-t-il de
I’'information qui est essentielle pour qu’il puisse obtenir les soins requis ? D notre naissance a
notre mort, des renseignements de santé sont colligés a notre sujet. Si nous souhaitons tous avoir
acces a des soins de santé de qualité, peu d’ entre nous souhaitent perdre pour autant le contréle
sur la circulation de I’information qui nous concerne. D’ autre part, les automatismes générés par
un tel systéme de carte ne doivent pas amener une abdication du secret professionnel.

® Chacun des organismes doit respecter des régles de confidentialité qui sont différentes.
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L avant-projet de loi sur la carte santé: un projet de loi qui porte surtout sur les fonctions et
pouvoirs dela RAMQ

S appuyant largement sur les technologies de I’'information, I'avant-projet de loi suggere
I'instauration d’ une carte santé a microprocesseur, obligatoire pour toutes les personnes assurées
par la RAMQ. Cette derniere permettrait de véritier en ligne I’admissibilité d’ une personne aux
services rémunérés par la RAMQ et pourrait également servir a exprimer un consentement
lorsgue ce dernier est requis pour I’inscription de renseignements ou la consultation du résumé
de renseignements de santé. Les données du résumé des renseignements de santé ne seraient pas
inscrites sur la carte. Elles seraient colligées dans un fichier détenu par laRAMQ.

Une carte d’ habilitation, elle aussi munie d’ un microprocesseur, serait délivrée par laRAMQ aux
intervenants du secteur de la santé et des services sociaux abonnés a I’infrastructure a clés
publiques gouvernementale. Cette carte serait pourvue de clés et du certificat d'identité de
signature numeérique. La gestion de ces clés et certificats serait assumeée par la RAMQ. Tant la
carte santé que la carte d habilitation favoriseraient une plus grande circulation des
rensei gnements de santé. Plus de 200 000 intervenants pourraient détenir une carte d’ habilitation.

Serait également créé, par laRAMQ, un résumé des rensei gnements de santé pour toute personne
détenant une carte santé. Ce résumé contiendrait diverses informations® permettant de prendre le
patient en charge. Ce résumé, de plus en plus complet avec le temps, serait mis a jour par les
professionnels de la santé y ayant acces.

S goutent de nombreuses régles relatives au consentement des personnes concernées et a
I’utilisation de ce résumé de renseignements de santé par les intervenants habilités. C'est ce
résumé de renseignements de santé qui se retrouverait dans un méga fichier détenu et géré par la
RAMQ et pour lequel la Commission a tres sérieuses réserves.

De plus, cet avant-projet, malgré son titre, va beaucoup plus loin que le déploiement d’ une carte
santé, I’émission d' une carte d habilitation pour les intervenants ou encore la création d'un
résumé de renseignements de santé. Une lecture attentive du projet permet de constater que tant
la carte santé que la carte d’ habilitation pourront également donner acces a d autres systemes de

® Avant-projet de loi, article 50. Ces renseignements sont : coordonnées du patient, des intervenants et des personnes
aregjoindre, les allergies et les intolérances pouvant avoir une incidence sur la santé et la prise en charge, les vaccins
recus, les diagnostics confirmés et |es antécédents personnels médicaux ou chirurgicaux, la médication, les résultats
d’examens de laboratoire ou d’'imagerie médicale, le groupe sanguin et I’ historique transfusionnel, e port d’ orthéses
ou de protheses, la présence d'implant métallique intra corporel, la présence d'un stimulateur cardiaque ou le port de
lentilles cornéennes, le dons d’ organes, le parcours de services, toute autre catégorie déterminée par reglement du
gouvernement.
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données ou de renseignements personnels dont la RAMQ assume la gestion’. Le mémoire de la
Commission aborde cette question fort inquiétante plus en détails ci-dessous.

L’ avant-projet de loi prévoit également que le fichier d’identification dfis bénéficiaires (FIB) de
la RAMQ, augmenté de nouveaux renseignements, serait accessible aux intervenants habilités
qui pourraient également le mettre ajour.

Un autre répertoire, concernant cette fois les 200 000 intervenants du secteur de la santé et des
Services sociauix, serait créé et géré par laRAMQ®.

Rimouski et Laval : des projets qui ne peuvent servir de comparables

Ce que propose I’avant-projet de loi s éloigne considérablement des projets pilote de cartes a
microprocesseur réalises de 1993 a 1995 dans la région de Rimouski et de 1999 a 2001 dans la
région de Laval, projets que la Commission a suivis avec beaucoup d’ attention.

Les regles de I’avant-projet de loi relatives au consentement de la personne concernée pour la
collecte, I’ utilisation ou la communication des renseignements ne peuvent d aucune fagon étre
comparées avec ces projets. A Rimouski, ol I'information de santé n’ était inscrite que sur la
carte santé, la présentation de cette derniere par le patient était obligatoire pour exprimer son
consentement.

Tel ne serait plus le cas pour |’ accés au résumeé de renseignements de santé. En effet, un patient
pourrait donner un consentement général pour |’inscription ou la consultation de données. Le
résumé pourrait par la suite étre consulté et complété, sans que la carte santé ne soit requise ou
gue le patient ne soit présent. Seule la personne ayant expressément mentionné son intention de
consentir & chaque inscription ou a chaque consultation de son dossier devrait exhiber sa carte.

Les projets antérieurs ne comportaient pas non plus de volet administratif mais uniquement un
volet clinique. N’étaient donc pas expérimentées des finalités relatives a |I’admissibilité des
personnes aux soins et services ni lajuxtaposition de finalités administratives et cliniques.

Finalement, et c'est fondamental, les projets de Rimouski et de Laval n’'impliquaient pas la
création, la détention et la gestion, par la Régie de I'assurance maladie du Québec, d’ une autre
meéga banque de données sur la santé de chacun des assurés.

" Avant-projet deloi, articles 7 et 20.

8 L"accés au FIB et lacréation d’ un répertoire des intervenants sont davantage commentés & la section 3.
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Le projet réalise dans la région de Laval, qui devait constituer un test majeur préaable au
déploiement de la carte santé a I’ ensemble du Québec, n'a pas été mené a terme. Sous réserve
des constats qui ont pu étre fait au moment ol le projet s est terminé °, aucun rapport ne vient
donc démontrer que la création d'un résumé de renseignements de santé, tel que I’ envisage
I” avant-projet de loi, est nécessaire, voire méme utile, pour assurer une meilleure continuité dans
les soins de santé dispensés aux Québécois et aux Québécoises.

kkkkkkkkkikkkkk*k

La Commission n'entend pas limiter ses commentaires aux seules questions soulevées par
I’ avant-projet de loi. Ce dernier doit en effet étre évalué alalumiére des modifications majeures
intervenues dans le réseau de la santé et des services sociaux au cours des dix derniéres années.
Les regles de confidentialité des renseignements de santé détenus par les établissements ou
autres organismes sont tout auss importantes que celles qu' entend appliquer la RAMQ. Le
présent mémoire aborde donc les questions suivantes :

* Quelssont les objectifs du projets de loi et pourquoi une carte santé ?

* Qui aura accés aux renseignements de santé ? Les regles de consentement pour la création
d’ un résumé de renseignements de santé, pour sa mise a jour ou pour la consultation des
renseignements qui y sont contenus sont-elles valides ? Les mesures de sécurité mises en
place sont-elles une garantie de confidentialité ?

e Que peut-étre I'impact de la création, par la Régie de I'assurance maladie du Québec, d'un
nouveau meéga fichier de données concernant la santé des individus? La gestion par laRAMQ
d’un nombre de plus en plus élevé de banques de données menace-t-elle la confidentialité des
renseignements de santé ?

» Pourquoi un nouveau cadre juridique pour I’ensemble du réseau de la santé et des services
sociaux? Doit-on assurer les mémes garanties de confidentialité a un renseignement de santé
peu importe son détenteur ?

® Dans son rapport d’ évaluation sur le Projet vitrine PRSA-Carte santé, la Commission souléve des questions dont
certaines sont abordées dans ce mémoire.
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1. Les nombreux objectifs de I’ avant-projet de loi

L’introduction des technologies de |’ information a des fins multiples

L’ avant-projet de loi sur la carte santé précise qu'il vise a instaurer une carte santé qui serait
délivrée a toute personne inscrite a la RAMQ et, pour celles qui y consentiraient, un résumé de
renseignements de santé. Ce résume serait accessible aux intervenants de la santé abonnés a
I"infrastructure a clés publiques gouvernementale, qui détiendraient une carte d’ habilitation et le
profil d acces requis.

Largement soutenus par |’ utilisation des technologies de I’information, ces trois nouveaux outils
permettraient, nous dit I’ article 2, de faciliter I’ atteinte de plusieurs objectifs : soutenir le travail
des professionnels de la santé et des services sociaux, permettre aux patients, dans certains cas,
d’ exprimer un consentement pour |I’acces a leur résumé de renseignements de santé, supporter
I’organisation des soins et des services de premiere ligne et permettre, a la RAMQ, de
moderniser la gestion des régimes d’ assurance publics dont elle ala responsabilite.

Le résumé de renseignements de santé des patients, qui retient particuliérement |’ attention, a des
finalités bien particuliéres. Tel que le mentionne I’ article 44 de I’ avant-projet de loi, « le résumé
des renseignements de santé d’'une personne vise a fournir aux intervenants habilités de
I'information pertinente, résumée, intégrée, organisee et a jour afin de faciliter la prise de
connaissance rapide des renseignements de santé d’'une personne au moment de sa prise en
charge ou lors de la dispensation des services nécessaires a la continuité des services de santé et
de services sociaux fournis par les intervenants.».

Contrairement a ce gque peut laisser entendre le titre de |’ avant-projet de loi, ce dernier va bien
au-dela de la description d’ un simple déploiement d’ une carte santé, d’ une carte d" habilitation ou
encore de la création d’ un résumé de renseignements de santé. En effet, tel que le précisel’ article
2, ces deux cartes ouvriraient également lavoie a

* lamise en place des infrastructures et des services communs d’ échange sélectif et sécurisé de
I"information;

* la mise en place des réseaux intégrés de soins et des corridors de service entre les
établissements de santé, les pharmacies, les cliniques médicales, les laboratoires...

» lesoutien de la gestion du systéme de santé et des services sociaux.

En outre, I’avant-projet de loi prévoit que la carte santé peut emmagasiner de I'information
numeérisée et donner également accés a des systemes de données ou de renseignements
personnels dont la Régie de I'assurance maladie du Québec assume la gestion. On s éloigne donc
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ici d’'une carte santé qui permettrait uniquement d’ exprimer un consentement pour donner acces
aun résume de renseignefnients de santé ou a verifier I’admissibilité d’ une personne aux services.

La portée de I’avant-projet de loi est donc beaucoup plus large que ne le laisse entendre une
premiére lecture. Mise en place d’'une infrastructure de I'information, soutien de la gestion du
systéme de santé, application télématique ou informatique, acces a des systemes de
rensei gnements existants ou a venir détenus par la RAMQ : autant d’ éléments qui permettent de
jeter les jalons d’un nouveau mode de gestion décloisonné des renseignements de santé ou de
nature administrative dans |’ ensemble du réseau de la santé et des services sociaux.

Inutile de préciser que la confidentialité des renseignements de santé est étroitement liée au mode
de gestion de ces derniers. Or, la Commission croit que les orientations de I’ avant-projet de loi
pourraient entrainer des surprises insoupgonnables pour I’instant. A cet égard, aucune analyse de
risque ne semble avoir étéfaite.

En limitant le débat au déploiement d une carte santé, d’ une carte d’ habilitation et de la création
d’'un résumé de renseignements de santé, nous passerions a coté d’'une question encore plus
fondamentale: comment projéte-t-on traiter les renseignements de santé détenus par les
organismes du réseau de la santé et des services sociaux ? Quels réles la Régie de I'assurance
maladie du Québec serat-elle appelée a jouer? Quelles seront les responsabilités des divers
acteurs du réseau : ministére, régies régionales, établissements, cliniques privées, pharmacies,
laboratoires...?

Ces questions n'ont rien de nouveau et ont éé soulevées par bien d'autres acteurs que la
Commission au cours des dernieres années. Discuter de I’ avant-projet de loi en faisant fi de ces
derniéres n’ aurait rien de rassurant pour la confidentialité des renseignements de santé. Il semble
difficile de déterminer les régles de confidentialité que devrait respecter la Régie de I'assurance
maladie du Québec sans pour autant connaitre celles que devront respecter les autres organismes
du réseau qui détiennent des renseignements de méme nature. 1l ne faut pas ignorer qu’il y aura
duplication de dossiers : les données du résumé de renseignements de santé se retrouveront dans
le dossier local et des données du dossier local seront inscrites dans le résumér_cie rensei gnements
de santé détenu par laRAMQ.

La carte santé : nécessaire pour des fins cliniques ?

O

L'un des volets magjeurs de I'avant-projet de loi concerne la création d'un résumé de
renseignements de santé pour les personnes assurées. L’ ensemble des résumés serait détenu par
la Régie de I’ assurance maladie dans une nouvelle bangue de données dédiée a cette fin. Pour y
accéder, un intervenant devrait obligatoirement utiliser sa carte d’ habilitation qui permettra entre
autres de certifier son identité, d’ assurer les fonctions de signature éectronique, d authentifier la
carte, de protéger les renseignements auxquels la carte donnera acces. Pour avoir accés a
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I’ensemble ou a une partie des renseignements inscrits dans le résumé, I’ intervenant dévira aussi
détenir un profil d acces. Ainsi, un médecin, un infirmier, un pharmacien pourraient avoir des
acces différents déterminés en fonction des renseignements qui sont nécessaires a |’ exercice de
leurs fonctions. Il en va de méme pour les psychologues, travailleurs sociaux ou autres
professionnels de la santé™. O

Selon la Commission, le choix des mesures de sécurité, méme les plysjéprouvées, ne suffit pas
pour justifier la création d’une nouvelle banque de données sur la santé. Préalablement au choix
de ces mesures, il faudrait d abord poser la question suivante: quels services un organisme,
public ou prive, entend-il offrir aux citoyens ? Quels renseignements devraient étre recueillis a
cette fin ? Quelle technologie choisir pour assurer |I'acces aux renseignements requis, tout en
assurant la confidentialité et la sécurité de ces derniers. La réponse a ces questions est d autant
plus importante lorsque la collecte de renseignements sensibles vise I’ ensembl e des citoyens. Les
technologies de I'information, telles les cartes a microprocesseur, sont des outils qui peuvent
assurer la sécurité des renseignements personnels, mais elles ne justifient pas en soi la collecte de
rensei gnements personnels.

La création d’'un résumé de renseignements de santé a pour objectif de faciliter la prise de
connaissance de ces renseignements pour assurer la continuité des services de santé et des
services sociaux fournis par les professionnels. La Commission ne remet pas en cause la
[égitimité de cet objectif. En effet, plusieurs professionnels de la santé espérent une amélioration
de I'acces aux renseignements de santé qui leur sont nécessaires pour |I'exercice de leurs
fonctions.

Toutefois, la procédure imaginée par |’ avant-projet de loi est-elle celle qui met le moins en péril
la protection des renseignements de santé ? Doit-on obligatoirement créer une méga banque de
données de santé dont la gestion serait confiée a la Régie de I'assurance maladie du Québec ?
Cette méga banque favorisera-t-elle vraiment un meilleur acces aux renseignements de santé ?
Améliorera-t-elle la quaité des soins de santé? La centralisation de I'information est-elle
nécessaire alors que la trés grande majorité des soins de premiére ligne sont dispensés dans la
localité ou réside le patient?

En effet les statistiques de la RAMQ nous apprennent que 92% des colts normalisés des services
meédicaux offerts par les omnipraticiens sont rendus a des personnes venant de la région ou ces
services sont dispensés. Pour les médecins spécialistes, ces colits sont de 80%™.|

10 A cet égard, I’avant-projet de loi est plutét laconique et |aisse en plan de nombreuses questions reliées aux profils
d’ acces.

! Régie de I'assurance maladie du Québec, Données statistiques, Services médicaux, 2000, tableau 2.01
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En outre, le rapport de la Commission Clair précise que les cabinets qui ont des effectifs
médicaux regoivent & peu prés 80% des consultations médical es courantes*. Ce rapport formule
d’ailleurs la recommandation suivante: « Que I’ organisation d’un réseau de 1" ligne constitue
I'assise principale du systéme de services de santé et de services sociaux; Que-ce réseau soit
formé & partir de la double réalité actuelle des CLSC et des cabinets de medecins™.» Pour
compléter cette recommandation, le Rapport propose également que le volet médical de ce
réseau de premiére ligne soit assumé par des Groupes de médecine de famille, composés de
médecins omnipraticiens travaillant en groupe, en cabinet ou en CLSC, avec la collaboration
d'infirmiéres cliniciennes ou praticiennes™. Pour optimiser lesghances de succes de ces Groupes
de médecine de famille, il est aussi recommandé de favoriser en priorité I'informatisation et le
raccordement au réseau de tél écommunications sociosanitaires (RTSS)™.

Ce modél e de Groupe de médecine de famille suggéré par la Commission Clair ne pourrait-il pas
constituer un milieu approprié pour explorer plus a fond les technologies de I’information ? Ne
serait-il pas possible que I'information soit consignée a un seul endroit et que puissent circuler
par voie éectronigue les seuls renseignements qu’ un professionnel de la santé souhaite obtenir ?

Répondre a cette question n’ as un simple exercice de |’esprit. Moins de renseignements
colligés, moins de centralisation de ces derniers et moins de banques de données seront toujours
les meilleures garanties de protection des renseignements personnels. Et en cas de bris de
confidentialité, les dommages pourront étre atténues.

2. Acces, sécurité, confidentialité, consentement: des régles qui rassurent ou qui
soulévent encore plus de questions ?

L’ acces aux rensei gnements

L’ avant-projet de loi prévoit que tout intervenant habilité, ayant un profil d accés approprié
pourra, en utilisant sa carte d’ habilitation, et s'il est muni du consentement d un patient, avoir
acces aux renseignements contenus dans le résumé de renseignements de santé détenu par la
Régie de I'assurance maladie du Québec.

12 Rapport de la Commission Clair, op.cit., note 3, p.44.
B1d., p. 43.
“1d., p. 52.
1d., p. 53.
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Qui pourra étre un intervenant habilité et avoir acces aux résumes de renseignements de santé?
L’ avant-projet de loi établit la liste des personnes qui pourront avoir la qualité d intervenants et
pourront détenir une carte d habilitation. La liste est longue et non limitative puisque le
gouvernement pourra toujours, par reglement, y gjouter d’'autres catégories de personnes. Un
profil d’acces devra en outre étre défini pour chaque groupe d’intervenants qui aura acces au
résumé de rensei gnements de santé.

Un profil d’ accés est habituellement établi pour chaque personne ou groupe de personnes afin de
déterminer quelles catégories d' information peuvent lui ére communiquées. Par exemple, une
secrétaire 0’ aura pas le méme profil d’acces qu’un infirmier.

Les groupes d’ intervenants reconnus par |'avant-projet de loi seraient les suivants' :

» Lesmédecins, pharmaciens, dentistes ou optométristes;

» Lesinfirmieres ou infirmiers ou tout professionnel dont |’ exercice de la profession est régi
par le Code des professions, soit une vingtaine de groupes'”;

» Un étudiant en médecine, en pharmacie ou en soins infirmiers ou une personne en stage de
formation professionnelle;

e Un préposé, un agent ou un mandataire d'un intervenant qui est médecin, pharmacien,
dentiste ou encore optométriste;

* Un préposg, un agent ou un mandataire d’un dispensateur de biens ou de services visés a la
Loi sur I’ assurance maladie™ ou un d’ un programme dont |a gestion est confiée alaRAMQ;

* Un préposé, un agent ou un mandataire d' un titulaire d’ un permis de laboratoire;
* Unambulancier;
* Un préposé, un agent ou un mandataire d’ un établissement public ou privé conventionné;

* Un préposé, un agent ou un mandataire de la Régie de |I'assurance maladie du Québec.

16 Avant-projet deloi, article 4.
7.RQ., c.C-26, Annexe 1.
¥ RQ., c, A-29.
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Toutes ces personnes ou groupes de personnes pourront avoir acces au résume de
renseignements de santé, selon le profil d’accés qui leur aura été reconnu. L’ avant-projet de loi
ne permet toutefois pas de savoir quelles catégories d'informations seront reliées a chacun des
profils. Les intervenants n’ auront-ils acces qu’aux seuls renseignements nécessaires a l'exercice
de leurs fonctions. Ainsi, un ambulancier aurait-il accés a |’ ensemble ou a une partie seulement
du résumé des rensei gnements de santé ?



16

Avisdela Commission d'accés a I'information concernant I’ avant-projet de loi sur la carte santé au Québec

Malheureusement, |’ avant-projet de loi n’offre aucun indice qui permettrait de connaitre quels
seront les profils d’ acces reconnus aux intervenants habilités. Tout au plus I article 26 indique-t-
il que les profils d'acces qui peuvent étre attribués aux intervenants pour leur permettre
d’accéder aux résumés de renseignements de santé ainsi que les régles d’ accés qui y seront
rattachés seront déterminés conformément aux normes prévues par réglement du gouvernement.
En fixant ces normes, le gouvernement devra tenir compte de la qualité de I’ intervenant, de ses
fonctions ou des lieux ou il les exerce et selon que I'intervenant exploite ou non un cabinet de
professionnel.

Ains, I'avant-projet de loi met en place une technologie complexe faisant appel a des cartes
santé, des cartes d'habilitation, a une infrasitlicture a clés publiques, a la création de méga
banques de données d'identification ou de renseignements de santé concernant les patients et a
des mesures de sécurité détaillées sans que I’ on ne puisse savoir qui aura acces a quoi puisque les
profils d’ accés devront éventuellement étre déterminés par le gouvernement.

Ce silence, considére la Commission, est un obstacle maeur a la création d' un résumé de
renseignements de santé. De plus, I’adoption de régles d’ accés permettant de déterminer des
profils d' accés devrait relever de la compétence des parlementaires et non uniquement de celle
du gouvernement.

Il faut reconnaitre que I'avant-projet de loi précise certaines régles de confidentialité
particulieres. Tel est le cas pour les employeurs ou assureurs qui n’auront pas de droit d acces
aux résumeés des renseignements de santé, méme avec le consentement de la personne
concernée. En outre, les préposés, agents ou mandataires des régies régionales, du ministére de la
Santé et des Services sociaux et des ordres professionnels ne pourront avoir des profils d accés
donnant la possibilité d’ accéder aux résumeés de renseignements de santé.

Pour les autres intervenants, sera-t-il possible d’ établir pour chacun d’eux des profils d’ acces qui
soient précis? Plus des profils d’ acces sont établis pour un grand nombre de personnes, plus ces
profils perdent de leur granularité, c'est-a-dire qlJls deviennent généraux et imprécis. Par
exemple, I’avant-projet de loi semble permettre qu’ un médecin puisse avoir acces au résume de
renseignements de santé de toute personne qui a donné un consentement général, peu importe le
lieu de consultation et sans que cette derniere ne soit présente. Pourrait-il y avoir un seul profil
d’accés pour I'’ensemble des professionnels de la santé ? Un ambulancier aura-t-il acces aux
mémes rensei gnements qu’ ufidnédecin ?
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Les mesures de séeurité : suffisantes pour aller de |’ avant?

L’ avant-projet de loi prend grand soin d’inclure nombre de dispositions qui imposent alaRAMQ
le respect de regles de securité qui limiteraient I’ acces aux renseignements de santé. 1l prévoit
aussi que les cartes d’ habilitation des intervenants permettent de certifier I’identité du titulaire de
la carte, d'assurer |'intégrité des documents et des échanges éectroniques et d assurer
I"irrévocabilité de I’ attribution d’ une action, d’un échange éectronique ou d’un document a son
auteur.

Toutefois, il ne faut pas confondre sécurité et confidentialité. Les mesures de sécurité permettent
de limiter I’acces aux renseignements mais encore faut-il savoir qui peut ou ne peut pas avoir
acces aux renseignements. Or, comme nous |’ avons mentionné ci-dessus, I’ avant-projet de loi ne
fixe pas les droits d’'accés. Les mesures de sécurité auront peu deffet s I'accés aux
renseignements est exercé par des personnes qui n'y ont pas droit.

Toutes les régles de securité, de confidentialité et les grands principes de protection des
rensei gnements personnels décrits dans I’ avant-projet de loi suffisent-ils pour nous rassurer ? La
Commission ne le croit pas dans la mesure ou il est impossible de prouver que la création d’ une
meéga banque de données est la seule solution pour offrir de meilleurs soins et services de
premiere ligne.

Le consentement des personnes concernées : des regles complexes et imprécises

]
Les regles d’ obtention du consentement de la personne concernée lévent-elle toute ambiguité

guant ala légitimité des mesures suggérées par |’ avant-projet de loi pour la création et la gestion
du résumé de renseignements de santé ?

Il est vrai que le consentement d’ une personne pour la collecte, I’ utilisation et |la communication
des renseignements qui la concernent est un principe fondamental des regles de protection des
renseignements personnels et de la vie privée. Et I’avant-projet de loi y fait maintes fois
référence : possibilité de consentir pour la création d’ un résumé de renseignements de sante, pour
I"gjout d’ une information, pour la désignation de personnes qui peuvent y avoir acces, possibilité
d’ obtenir le retrait d’ une information...

Mais |’ obtention d’un consentement ne |égitime pas pour autant la collecte de renseignements
gui ne sont pas nécessaires pour atteindre une fin précise. Tout comme pour les régles de
sécurité, la question du consentement ne devrait se poser que S'il est nécessaire de colliger des
rensei gnements de santé sur une personne.
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S'il était démontré que la création d’un méga fichier regroupant des résumeés des renseignements
de santé était nécessaire, alors seulement la question de I'obtention et de la validité du
consentement devrait étre vérifiée.

Quoique fondamental, le consentement n’est pas une recette magique qui permet de régler tous
les problémes sou@!vés par la gestion des renseignements personnels. Obtenir un consentement
N’ est pas une police d’' assurances qui couvre toute manipulation des rensei gnements personnels.

Pour étre valide, un consentement doit regrouper les qualités suivantes: il doit étre libre, éclairé,
limité dans le temps et donné a des fins spécifiques.

Or, I'avant-projet de loi prévoit qu’ au moment du remplacement de la carte d’ assurance maladie
par la carte santé, le résumé de renseignements de santé d’ une personne sera automatiquement
créé. La personne qui refuse cette création devra expressément le signifier en complétant le
formulaire de laRAMQ (régle de I’ opting out). En cas de silence, il sera alors présumé qu’il y a
eu consentement pour la création d’un résumé™. L’information pertinente pour exercer un choix
éclairé serait jointe au formulaire.

Les criteres de validité du consentement sont-ils rencontrés ? Nous en doutons. Pour autoriser la
congtitution d’un dossier aussi sensible que celui du résumé de renseignements de santé, il
faudrait a tout le moins gqu'une personne manifeste expressement son consentement. La
Commission a beaucoup de difficulté a reconnaitre qu'un silence peut constituer un
consentement libre et éclairé pour la création d’ un résumé de renseignements de santé conservé
de surcroit dans un fichier centralisé détenu al’ extérieur de I'établissement ou les renseignements
ont été recueillis. A cet effet, I’exigence d’un consentement écrit apparait essentielle (régle de

I’ opting in).

Quant au consentement a I'inscription de données ou a la consultation du résumeé de
renseignements de santé, I’ avant-projet de loi souléve davantage de questions gu’il n’apporte de
solutions.

Avant qu'un renseignement ne soit inscrit dans le résume, le patient devra y consentir. Ce
consentement pourra étre donné a chague fois. Toutefois, ce dernier pourra auss étre genéral et
préalable. Dans ce cas, tout intervenant habilité pourra inscrire tous les renseignements et a
toutes les occasions oul des services seront dispensés®.

9 Avant-projet de loi, article 47.
21d., article 54.
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Le consentement a la consultation du résumé des renseignements de santé pourra lui aussi étre
géné&a et donné préalablement une seule fois pour autoriser I'acceés a un ou plusieurs
intervenants désignés qui pourront consulter tous les renseignements, a toutes les occasions ou
des services seront dispensés™.

Est-il possible d'obtenir un consentement valide sans préciser aux individus que ces
renseignements seront centralisés auprés d’ un organisme public & qui |’Etat confie de plus en
plus des responsabilités de gestionnaire de fichiers de renseignements de santé ? Les conditions
dans lesguelles seront conservés les renseignements, les possibilités d’ utilisation, les régles de
couplage de données et de communication, avec ou sans consentement, ne doivent-elles pas étre
clairement expliquées aux personnes concernées ?

3. La Régie de I'assurance maladie du Québec: un role de gestionnaire de fichiers de
renseignements de santé bien défini ?

Difficile d’anayser I’ avant-projet de loi sans tenir compte de la situation actuelle a la Régie de
I'assurance maladie du Québec au chapitre de la gestion des banques de données.

Un actif infor mationnel impressionnant

Présentement, la RAMQ détient, a titre d assureur, des banques de données contenant des
millions de renseignements sur les patients et les professionnels de la santé. Aingi, le fichier des
bénéficiaires contient des données sur 7,4M de Québeécois et le fichier des professionnels de la
santé comporte des renseignements au sujet de 25 000 médecins, dentistes, pharmaciens et
optométristes. A cette information, il faut ajouter le fichier des services médicaux avec plus de
80 millions d’ entrées par année et celui des services pharmaceutiques qui lui en comporte plus de
50 millions™.,

Depuis quelques années, la RAMQ s est vue confiée la gestion de nouvelles banques de données
n’ayant aucun rapport avec les services qu’elle rend a titre d’assureur. Tel est le cas pour le
fichier Med-Echo (données nominatives concernant les hospitalisations), le fichier hygiéne
mentale (données sur la clientéle des établissements a vocation psychiatrique), le fichier des
tumeurs (données reliées aux cas de tumeurs malignes) et le fichier DRG (regroupement de
diagnostics d  hospitalisation).

2|d., article 55.

% Ministére de la Santé et des Services sociaux, Le systéme de santé et de services sociaux, une image chiffrée.
Décembre 2001, pp. 85 et 91.
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Le fichier des résumés de renseignements de santé viendrait donc s gjouter a toutes ces banques
de données. En outre, la RAMQ souhaite, dans les mois ou les années a venir, se voir confier la
gestion de nombreuses banques de données relatives ala santé des individus.
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Outre ce figter, I’avant-projet de loi prévait la création, par la RAMQ, d une nouvelle banque
de données concernant cette fois 200 000 intervenants du réseau de lasanté. LaRAMQ, atitre de
gestionnaire des clés et des certificats, établirait et tiendrait a jour un Répertoire des intervenants

qui auront formulé une demande dabonnement a [’infrastructure a clés publiques
gouvernemental e®.

L’ avant-projet de loi instaure également un service d’identification non équivoque des patients.
La RAMQ ouvre ains I'acces a son Fichier d’identification des bénéficiaires a tous les
intervenants autorisés. Les points de service du réseau pourront ainsi obtenir de la RAMQ les
renseignements d'identité d’un patient a partir du numéro d’ assurance maladie. Un module de
recherche sera aussi mis a leur disposition afin d'interroger le fichier d'identification de la
RAMQ a partir d' une ou plusieurs informations. Aussi, la RAMQ offrira aux établissements la
possibilité de mettre a jour leurs index locaux a partir du Fichier d'identification des
bénéficiaires. Un acces direct a ce fichier sera donc rendu possible, alors que I’ accés a ce dernier
atoujours éé trés limité. En multipliant le nombre d’ utilisateurs, on augmentera ainsi les risques
de divulgation®.

Le Plan stratégique 2001-2004 de la RAMQ souligne la richesse de son actif informationnel
sociosanitaire. Il y est également fait mention que «l’ exploitation analytique de ces données et la
qualité des informations fournies constituent des sources essentielles sur lesquelles s appuient
I’orientation et la gestion des soins de santé et des services sociaux.» De plus, goute ce
document, « Outre la RAMQ elle-méme, les principaux utilisateurs de son actif informationnel
sont le ministere de la Santé et des Services sociaux, les régies régionales, les fédérations ou
associations professionnelles de la santé, les ministeres et organismes gouvernementaux, les
chercheurs et les autres acteurs du secteur de la santé et des services soci aux».

Aing, les orientations stratégiques de laRAMQ visent & développer des services informationnels
pour accroitre le taux d’ utilisation de cet actif national tout en rendant publiques certaines études
et analyses. Toujours selon le Plan stratégique, «le développement des services informationnels
se ferait au moyen d’un plan d’ affaires définissant la clientéle, les besoins a combler, les produits
et services a offrir et les zones affectées aux différents types de relations (clients-fournisseurs ou
partenariat). Ce plan d’ affaires permettrait de structurer I’ offre de services informationnels de la
RAMQ en fonction des besoins des clients et des moyens dont elle dispose.» En conséquence, la
RAMQ entend accroitre, d'ici 2004, de 15% le taux d’ utilisation de son actif informationnel.

% Avant-projet deloi, article 37.
#1d., article 113.
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Bien slr, la RAMQ entend prendre toutes les mesures nécessaires pour protéger son actif
informationnel, tout comme elle gére I’acces a cet actif selon les critéres les plus stricts. A cet
égard, le passe de laRAMQ ne permet pas de douter de sa compétence.

La centralisation de |’information : un danger potentiel ?

Toutefois, nous pouvons difficilement demeurer insensible au réle de gestionnaire de banque de
données que développe de plus en plus la RAMQ. Méme si ce dernier est prévu par laLoi sur la
Régie de I'assurance maladie, il souléve néanmoins nombre d'interrogations. L’actif
informationnel de laRAMQ S est constitué petit a petit au cours des derniéres années. Rappelons
gu’ au moment de sa création, laRAMQ gérait trois programmes alors gu’ elle en gere maintenant
plus de 40. Cet actif atteint maintenant une telle concentration de données de santé, qu’ on ne
peut ignorer les risques de fuites qui s accroissent au fur et & mesure que des banques de données
sont confiées a la RAMQ. Et il ne fait pas de doute que la RAMQ entend, au cours des
prochaines années, augmenter encore son actif informationnel.

Il ne s'agit pas de nier ici I'importance du mandat que doit exercer laRAMQ et le réle que peut
jouer a cet effet une information de qualité. Nul ne conteste en effet que le réseau de la santé et
des services sociaux doit modifier ses fagons de faire afin de relever les défis qu’' imposent par
exemple le vielllissement de la population et la croissance des colts des soins et services offerts
alapopulation.

O

Mais pour atteindre cet objectif doit-on nécessairement centraliser I'information de santé a la
RAMQ. Chague nouvelle banque de données dont la gestion est confiée a la RAMQ augmente
les risques de bris de confidentialité. Les finalités a I’origine de la création de ces banques
seront-elles détournées ? Serviront-elles a des fins de contrdle ? Les couplages de données se
multiplieront-ils ? Dans quelles mesures et selon quelles modalités ces renseignements seront-ils
communiqués a des fins de recherche ? Les développements encore a venir des technologies de
I"information offriront-ils de nouvelles possibilités d’ exploitation des données et de nouveaux
risques de fuites des renseignements ?

L’avant-projet de loi reconnait cette difficulté et interdit |'utilisation du résumé des
renseignements de santé par la RAMQ a des fins de contrdle de I'utilisation que fait une
personne des services de santé et des services sociaux, de contrdle de la pratique professionnelle
d’un intervenant, de gestion des plans régionaux des effectifs médicaux ou pour toute autre fin
administrative.

Les garanties de confidentialité : immuables dans le temps ?

Ces garanties de confidentialité ne sont pas pour autant éernelles. L’ augmentation des codts
engendrera-t-elle suffissmment de pression pour que I'on passe outre a la garantie de
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confidentialité ? Introduira-t-on une dérogation qui semble impossible aujourd hui mais qui
demain sembleratout afait acceptable ?
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Des exemples concrets démontrent que cette crainte n’ est pas une hypothése sans fondement. En
fait, plus les technologies de I’information facilitent la circulation des renseignements et les
échanges éectroniques, plus les banques de données prennent de la valeur pour ceux qui
souhaitent y avoir acces.

Adoptée en 1970, la Loi sur I'assurance maladie prévoit, a son article 63, que les membres, les
fonctionnaires et les employés de la RAMQ ne doivent pas révéler, autrement que suivant
I'article 308 du Code de procédure civile, un renseignement obtenu pour |'exécution de la
présente loi.

Au fil des années, et gréace a la collecte d’ un grand nombre de données pour la gestion de ses
programmes, laRAMQ amis en place des banques de données créant la convoitise de nombreux
organismes ou individus. Ainsi, depuis 30 ans, de trés nombreuses exceptions au principe le
I"interdiction de communiquer des renseignements détenus par la RAMQ reconnu par I'article 63
ont été introduites dansla Loi sur I’assurance maladie. Ces modifications étaient-elles justifiées?
Pour bon nombre d’entre elles, la Commission d'acces a l'information a donné des avis
favorables. Chaque cas qui lui était présenté pour avis semblait en effet justifié ou n’ayant pas
d’ impact véritable sur la protection des renseignements personnels.

Autre exemple bien connu de tous. L’ article 69 de la Loi sur le ministére du Revenu reconnait,
pour des fins d’ autodéclaration et d’ autocotisation, un secret fiscal. Or, depuis 10 ans, plusieurs
amendements ont considérablement diminué la portée de ce secret. La auss il aurait été
impensable, il y adix ans, de croire al’ adoption d’ autant d’ exceptions.

Il ne faut donc pas croire que les régles de confidentialité prévues pour les banques de données
seront immuables dans le temps. Tel que nous I’ avons déja mentionné, voila pourquoi il importe,
avant la création de toute bangque de données de renseignements de santé et la centralisation de
son information, d’en établir la nécessité.

La centralisation de |’ information : plus sécuritaire ?

Sans lancer un vaste débat sur les avantages et les inconvénients d'une architecture de
I’information centralisée, distribuée ou décentralisee, il faut rappeler que malgré les mesures de
sécurité offertes par la RAMQ pour les renseignements du résumé, ces derniers seront constitués
d’information émanant de dossiers locaux, qui eux continueront d’étre protégés par le niveau
local de sécurité. La sécurité mise en place par la RAMQ ne fera donc pas augmenter e niveau
global de sécurité des renseignements de santé au Québec.

Les risques habituellement reconnus d'une centralisation de I'information ne peuvent étre
ignorés et se décrivent brievement comme suiit :
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La ceggglisﬁtion augmente les risques de fuites, de divulgation et de détournement de
finalités™;

» Lesmégabanques de données suscitent la convoitise. Plus les bénéfices escomptés de |’ acces
a des renseignements confidentiels est grande, plus les moyens mis en place pour attaquer la
sécurité de la bangue de données seront importants,

* Dans le cas de I'accés au résumé des renseignements de santé, le contréle des acceés sera
complexe puisgque la plupart des acces seront des acces externes,

» Les profils d acces seront particuliérement difficiles a déterminer a cause du nombre élevé
d’ utilisateurs et de groupes d’ utilisateurs,

« |l y aura augmentation des risque de détournement de finalités. A ce sujet, nous pouvons
rappeler qu'au moment de la création du fichier Med-Echo, au début des années 1980, toutes
les données sur les hospitalisations communiquées au ministére de la Santé et des Services
sociaux devaient étre dénominalisées sans aucune possibilité pour qui que ce soit, y compris
le Ministere, de lier les informations au nom d'un patient. Quelles années plus tard, la
Commission a découvert que le Ministére pouvait rendre les données de cette banque
nominales. Et par la suite, des demandes d’ autorisations pour avoir accés a ces données
nominatives a des fins de recherche, d étude ou de statistiques furent déposées a la
Commission,

» Une augmentation du risque total. Certains considerent que la centralisation des données
n’est pas nécessairement la solution la plus adaptée pour la communication en réseau et que
la vulnérabilité est directement proportionnelle a cette centralisation. Plus les données sont
centralisées, plus les conséguences d’ une fuite de renseignements ou d’ un acces injustifiés,
risquent d’étre élevées. Citons, a titre d’exemple, les événements récents survenus a la
Société de I'assurance automobile du Québec, au ministére du Revenu et a la Slreté du
Québec.

% | es facteurs de risques reliés plus particuliérement au résumé de renseignements de santé sont la codification
universelle des informations de santé, I'utilisation d'un identifiant unique pour tous les patients (le numéro
d assurance maladie), la concentration de I'information et la duplication de renseignements de santé déja consignés
dans des dossiers locaux.



26

Avisdela Commission d'accés a I'information concernant I’ avant-projet de loi sur la carte santé au Québec

En dernier lieu, la Commission insiste sur les inquiétudes soulevées par le cumul de certains
mandats confiés a la RAMQ : assureur et gestionnaire de nombreuses banques de données dont
plusieurs d entre elles sont sans rapport avec le mandat d’ assureur. D’un point de vue éhique,
est-il souhaitable qu’un assureur puisse également avoir acces a des renseignements de santé qui
ne sont pas nécessaires al’ exercice de cerole ?

La RAMQ gerera elleméme ses banques de données aux fins de son plan d affaires, ele
procédera auss a des couplages, communiquera des renseignements dénominalisés a ses clients
et fera de méme lorsgue des rensei gnements personnels pourront 1également étre obtenus.

Méme s laRAMQ respecte en tous points ses obligations de confidentialité imposées par laloi,
gue doit-on en penser si ces obligations découlent d’un cadre juridique nettement désuet et
insuffisant ?

4, L’encadrement Iégal : désuet et insuffisant ?

La confidentialité des renseignements de santé découle d’ une multitude de regles prévue par la
législation québécoise. La plus importante de ces regles est I’article 19 de la Loi sur les services
de santé et les services sociaux. Cette disposition impose le secret du dossier de santé détenu par
un établissement et trés peu d’ exceptions y sont prévues™.

Toutefois, la |égislation ne tient pas compte d’ événements majeurs survenus au cours de la
dernieére décennie. Jamais le légidateur n'a revu les régles édictées en 1991 lors de la refonte
majeure de laLoi sur les services de santé et les services sociaux. Le passage des renseignements
de santé d’un support papier a un support informatise et le virage ambulatoire se sont faits sans
gue I'on sinterroge sur I'impact de ces nouvelles fagcons de faire sur la gestion des
rensei gnements de santé.

Ainsi, un renseignement détenu par un centre hospitalier ne peut étre communiqué a un CLSC
sans le consentement du patient si ces deux établissements n’ ont pas été fusionné conformément
alalLoi sur les services de santé et les services sociaux. Le méme renseignement pourra toutefois
étre communiqué par un centre hospitalier a un CLSC sans qu’ un consentement ne soit obtenu si
ces deux établissements ont été fusionnés.

% |_es seules dérogations sont les suivantes : la communication est possible si le patient y consent, sur |’ ordre o’ un
tribunal ou d'un coroner ou si la Loi sur les services de santé et des services sociaux (mais seulement cette loi) le
prévoit. Par exemple, il est possible de communiquer des renseignements du dossier de santé a des fins de recherche.
Le ministre de la Santé et des Services sociaux n'a pas acces a ces renseignements, sous réserve de |’ adoption d’un
reglement autorisant |’ acces a des renseignements bien précis.
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La désuétude de la légidation fait en sorte que de nombreux projets d’informatisation et de mise
en réseau de I'information sont bien souvent a la limite de la |égaité, quand ils ne sont pas
illégaux. Par exemple, laloi interdit aux régies régionales un acceés aux renseignements contenus
dans le dossier de I’ usager méme si cet acces peut étre requis a des fins d’ entretien des systemes
informatiques. De plus, la circulation accrue de I'information et des échanges électroniques
rendent les régles du consentement du patient pour la communication de cette information de
plus en plus ambigués.

Un exemple : Monsieur Gagnon se présente a |’ urgence du centre hospitalier d’un grand centre
urbain pour un accident cérébro-vasculaire. Apres avoir stabilise le patient, le médecin décide de
le transférer dans un autre hopital faisant partie du méme établissement. Les renseignements
contenus dans le dossier du patient suivent alors ce dernier sans qu’un consentement ne soit
requis. Le méme malheur frappe Monsieur Tremblay, qui lui réside en région. Il doit étre
transféré dans un centre hospitalier d’ un grand centre. Cette fois le consentement du patient est
requis pour que les renseignements du dossier puissent le suivre.

Au terme de leur hospitalisation, Messieurs Gagnon et Tremblay regagnent leur domicile et les
CLSC respectifs de leur localité prennent la reléve. Encore une fois, les régles de consentement
pour |’ obtention des renseignements nécessaires varieront pour les deux CLSC.

Toujours dans la période nécessaire a leur rétablissement, ces deux patients doivent consulter
leur médecin de famille afin de se soumettre a des tests et a un suivi approprié. Si le médecin de
famille de Monsieur Gagnon exerce en clinique privée, les régles de confidentialité seront
déterminées par la Loi sur la protection des renseignements personnels dans le secteur privé. Si
le médecin de famille de M. Tremblay travaille dans un CLSC ou un centre hospitalier, ces
regles se retrouveront dans laLoi sur les services de santé et |es services sociaux.

Les tests demandés par le médecin de famille sont faits par un laboratoire public ? Ou par un
laboratoire privé ? Encore lales regles varieront selon I’ organisme qui sera appelé alesréaliser.

Quelgques années plus tard, une équipe de recherche souhaite réaliser une vaste étude sur les
maladies cérébro-vasculaires. A cette fin, une collecte de renseignements de santé s avére
nécessaire pour évaluer les soins dispensés lors de la période d' hospitalisation et de la prise en
charge du patient apres cette période. Les renseignements de Monsieur Gagnon sont détenus par
un établissement public ? Une demande d' obtention de renseignements de santé a des fins de
recherche devra étre obtenue aupres du directeur des services professionnels de | établissement.
Les mémes renseignements concernant Monsieur Tremblay sont détenus par un autre organisme
public, tel le ministere de la Santé et des Services sociaux ou laRAMQ ? Cette fois | autorisation
pour obtenir les renseignements devra étre donnée par la Commission d'accés a l'information.
Une autre partie des renseignements est détenue par une clinique privée ? La Commission devra
autoriser la collecte de renseignements mais selon des regles établies par une autre loi.
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Dans le cadre de I’ administration de I’ un de ses programmes ou dans le cadre de |a gestion de ses
fichiers, la RAMQ pourra elle aussi communiquer certains renseignements de santé concernant
Messieurs Gagnon et Tremblay, dans le respect cette fois de la Loi sur I'assurance maladie du
Québec.

Et tout cela sans oublier que les professionnels membres d’ un Ordre doivent également respecter
leur secret professionnel, conformément au Code des professions, alaloi constitutive de I’ Ordre,
le cas échéant, et alaréglementation qui S'y rattache.

Dans un tel saimigondis de régles, plus personne ne s'y retrouve. Pas plus les patients que les
professionnels de la santé, voire méme les organismes du réseau de la santé.

Dans un premier temps, il serait opportun, croit la Commission, de mettre de |’ ordre dans la
Iégislation pour tenir compte entre autres des fusions d’ établissements et du virage ambulatoire.
Cet exercice permettrait d’ éablir les regles de confidentialité des renseignements de santé a la
lumiere de ces changements et, du méme coup, prendre en considération les outils
technologiques qui favorisent une meilleure circulation de I’ information.

CONCLUSION

Sans répondre aux attentes et aux besoins actuels au chapitre de I'informatisation des
renseignements de santé, I'avant-projet de loi sur la carte santé propose des solutions qui
pourraient ouvrir une grande breche mettant en péril la confidentialité des renseignements de
santé. En outre, ce texte comporte de nombreuses zones grises qui ne permettent pas de connaitre
avec exactitude les orientations qui sont privilégiées.

Le déploiement de la carte santé et de la carte d’ habilitation, outre leur objectif de faciliter la
création et I'utilisation d'un résumé de renseignements de santé, mettrait en place une
technologie au potentiel immense pour la gestion et la communication de renseignements de
santé. En effet, la possibilité qu'offrent ces deux cartes pour I'acces aux fichiers de
renseignements gue gere la RAMQ, ne peut pas nous laisser indifférents, d’autant plus qu’il est
impossible pour I'instant de prévoir I’ampleur que pourraient prendre ces fichiers, les motifs qui
autoriseraient leur consultation et I’ utilisation qui en serait faite.

Quels acces directs seront autorisés aux administrateurs du réseau, aux professionnels de la
santé, aux chercheurs ? A ce sujet, I’ évaluation des risques n’ est pas un simple exercice de style:
manquer a cette obligation pourrait nous amener a un point de non-retour.

Encore une fois, la sensibilité des renseignements de santé mérite que le législateur accorde une
attention toute particuliére aleur protection.
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La création de méga fichiers sur les renseignements de santé de I’ ensemble de la popul ation et la
centralisation de cette information au sein d’ un seul organisme public sont-elles nécessaires pour
permettre aux professionnels de la santé d’ avoir acces al’information requise pour prodiguer de
meilleurs soins a leurs patients ? La Commission d'acces a l'information ne le croit pas, d’ autant
plus qu’ aucune démonstration de cette nécessité n’ a été faite.

Toutefois, la Commission reconnait qu’une meilleure circulation de I'information pourrait
permettre aux professionnels de la santé d’ assurer a leurs patients une meilleure continuité dans
les soins. Tout comme elle considére gque les technologies de I'information peuvent aider a
I'atteinte de cet objectif. A cet égard, les cartes & microprocesseur peuvent sans doute servir
d’outil pour I'expression d'un consentement par le patient ou encore d’outil assurant la sécurité
de I'information lorsque des échanges électroniques se font. Mais se servir de ces outils pour la
constitution de méga fichiers de renseignements ou pour leur consultation est une toute autre
guestion.

Prenant en considération les nouvelles orientations suggérées par le rapport de la Commission
Clair au sujet des Groupes de médecine familiale et le fait que la qualité de I'information de santé
semble étre un éément important a la réussite de ce projet, la Commission d'accés a
I'information estime qu’il pourrait s agir |a d’un terrain approprié pour introduire et évaluer les
technologies de I’ information.

Evidemment, il ne s agit 1a que d'une suggestion mais le fait que les Groupes de médecine de
famille agissent au niveau local et que la trés grande magjorité des soins sont dispensés a ce
niveau, démonstration pourrait étre faite que la centralisation de I'information n'est pas
nécessaire.

Par ailleurs, la Commission croit intéressant de suivre de pres divers projets qui ont présentement
cours ou en voie d'élaboration et qui S attardent davantage a répondre a des clientéles bien
ciblées.

La centralisation de I'information peut certes sembler une solution intéressante du point de vue
économique et au niveau de |’ accés al’ information par un plus grand nombre de personnes. Mais
les lois de protection des renseignements personnels font toutes le méme pari : |e cloisonnement
de I'information au sein de plusieurs organismes demeurera toujours la meilleure garantie de
confidentialité et |’ obstacle le plus approprié pour éviter que I'Etat ne puisse dresser des profils
sur lesindividus ou autrement s'immiscer dans leur vie privee.

Ainsi, avant de prendre une décision quant aux orientations proposées par |’ avant-projet de loi,
des questions situées bien en amont devraient étre abordées. Par exemple, afin d éviter les
contorsions que I'on observe actuellement pour tenter de tenir compte de régles désuétes,
comment la légidation pourrait-elle tenir compte des besoins du réseau au chapitre de la
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circulation des renseignements de santé ? Comment assurer la confidentialité des renseignements
de santé dans |e cadre de I’ utilisation des technologies de I’ information ?

Outre leur usage clinique, a quelles fins et a quelles conditions peuvent étre utilisés ces
renseignements: a des fins de recherche, a des fins administratives, a des fins commerciales ?

Traiter en vase clos des questions liées au déploiement de cartes a microprocesseur ou encore de
la création d’un méga fichier sur les résumés des renseignements de santé de I’ ensemble des
Québécois et des Québécoises serait regrettable. D’autres solutions assurant une meilleure
protection des rensel gnements de santé pourraient étre ainsi mises de coté.

La Commission d'acceés al'information offre évidemment son soutien au réseau de la santé et des
services sociaux pour la poursuite de la discussion et pour la détermination de solutions qui
seraient tout a la fois respectueuses de la confidentialité des renseignements de santé et des réels
besoins des professionnels du réseau de la santé pour un meilleur exercice de leurs fonctions.
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